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งานสารสนเทศและ
ห�องสมุดสตางค� มงคลสุข

การตั้งรหัสผ�าน (Password) ช�วยป�องกันการเข�าถึงข�อมูลส�วนบุคคลหร�อองค�กร เป�นการพ�สูจน�ตัวตนให�ทราบว�า
เป�นผู�ที่มีสิทธิ์สามารถเข�าสู�ระบบเพ�่อการใช�งานได� รหัสผ�านที่ปลอดภัยควรมีลักษณะดังนี้

การต้ังรหัสผ่าน

ไม�ควรต้ังรหัสผ�านท่ีเดาง�าย เช�น วันเดือนป�เกิด หมายเลขโทรศัพท� ฯลฯ
ประกอบด�วยตัวอักษรเล็กและใหญ� ตัวเลข อักขระพ�เศษ ความยาวไม�น�อยกว�า 8 ตัวอักษร
ไม�ใช�รหัสผ�านชุดเดียวกันในทุกบัญชี
หากจำเป�นต�องใช�อุปกรณ�สาธารณะ ต�อง Log Out ทุกคร้ังหลังใช�เสร็จ
ควรเปล่ียนรหัสผ�านเป�นประจำ

คิดให้ดีก่อนลงมือแฮก
บทลงโทษตาม พ.ร.บ. ว�าด�วยการกระทำความผ�ดเก่ียวกับคอมพ�วเตอร� 
เข�าถึงระบบคอมพ�วเตอร�ของผู�อ่ืนโดยมิชอบ: 
จำคุกไม�เกิน 6 เดือน ปรับไม�เกิน 1 หม่ืนบาท หร�อท้ังจำท้ังปรับ

เข�าถึงข�อมูลคอมพ�วเตอร�ของผู�อ่ืนโดยมิชอบ: 
จำคุกไม�เกิน 2 ป� ปรับไม�เกิน 4 หม่ืนบาท หร�อท้ังจำท้ังปรับ

ดักรับข�อมูลคอมพ�วเตอร�ของผู�อ่ืนโดยมิชอบ: 
จำคุกไม�เกิน 2 ป� ปรับไม�เกิน 4 หม่ืนบาท หร�อท้ังจำท้ังปรับ https://stang.sc.mahidol.ac.th
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เปล่ียนรหัสผ�านทันที และเลือกใช�รหัสใหม�ท่ีไม�เก่ียวข�องกับรหัสเดิม
หากอีเมลถูกแฮก ให�ร�บกู�คืนด�วยอีเมลสำรองเพ�อ่ยืนยันตัวตนตามข้ันตอนของแต�ละผู�ให�บร�การ
เป�ดใช�งานการยืนยันตัวตนแบบสองระดับ (Two - Factor Authentication)
ตรวจสอบการต้ังค�าต�าง ๆ เพ�อ่ลดความเส่ียงในการร่ัวไหลข�องข�อมูล
ติดต้ังโปรแกรม Anti-Malware

รหัสผ่านถูกแฮก...ต้องทำอย่างไร

ศึกษาเพ��มเติม

1. บร�ษัท โทรคมนาคมแห�งชาติ จำกัด (มหาชน). (2 เมษายน 2564). 8 ข้ันตอนท่ีต�องทำ เม่ืออีเมลโดนแฮก. เข�าถึงได�จาก https://www.catcyfence.com

2. พ.ร.บ. ว�าด�วยการกระทำความผ�ดเก่ียวกับคอมพ�วเตอร� พ.ศ. 2550 และ พ.ศ. 2560

3. สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส�. (2 เมษายน 2564). คู�มือคนไทยรู�ทันภัยไซเบอร�. เข�าถึงได�จาก https://www.etda.or.th


