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โดย ศูนย์ประสานการรกัษาความมัน่คงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ

การยืนยันตัวตนแบบ Multi-Factor Authentication (MFA)
การลงทะเบียน   ผู้ใชง้านสรา้งชื่อบัญชแีละรหัสผ่าน จากนัน้เชื่อมโยงไปยังอุปกรณ์อ่ืน 
   เชน่ โทรศัพท์มอืถือ
การยืนยันตัวตน ระบบจะแจ้งขอชื่อผู้ใชแ้ละรหัสผ่านและการตอบสนองเพื่อยืนยันตัวตน
   จากอุปกรณ์ของผู้ใชง้าน
การโต้ตอบ  สามารถยืนยันตัวตนด้วยการยืนยันความถูกต้องของรายการอ่ืน 
กระบวนการนํามาใช ้ ผู้ใชป้้อนข้อมูลเพิ่มเติม เชน่ สแกนลายนิ้วมอื มา่นตา 
   หรอืใชแ้อปพลิเคชนัจากภายนอกชว่ยยืนยันตัวตน

การตั้งรหัสผ่าน ควรมีความซบัซอ้น 
มีอักขระพิเศษ อักษรตัวเล็ก/ตัวใหญ่ ตัวเลข 
และใชก้ารยืนยันตัวตนเแบบ 
Multi-Factor Authentication (MFA)

ไมค่วรใชร้หัสผ่านชุดเดียวกับทุกบัญช ี
มีความเสี่ยงสูงท่ีจะถูกเข้าถึงได้โดยง่าย 
ควรตั้งรหัสผ่านท่ีแตกต่างกัน
เพื่อป้องกันการถูกเข้าถึงข้อมูลสําคัญ

เปิดรบัการแจ้งเตือนเมื่อมีการ
เข้าสู่ระบบโซเชยีลมีเดีย

อย่าหลงเชื่ออีเมลท่ีแจ้งให้เปล่ียนรหัสผ่าน 
หากต้องการเปล่ียนรหัสผ่าน 
ให้เข้าไปยังหน้าแพลตฟอรม์โดยตรง
และดําเนินการด้วยตนเอง
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