
Ransomware

เป�นมัลแวร�ประเภทหนึ่ง มักถูกเร�ยกว�า มัลแวร�เร�ยกค�าไถ� 
จะเข�ามาล็อกไฟล�ข�อมูลผู� ใช�งานจนไม�สามารถเป�ดไฟล�ใด ๆ ได� 
หากต�องการกู�ข�อมูลคืนมา ต�องจ�ายเง�นค�าไถ�ตามที่ผู�โจมตีเร�ยกร�อง 

Ransomware คืออะไร

Ransomware มาจากไหน
Phishing Mail หร�อ เมลหลอกลวง ให�ผู� ใช�เชื่อมต�อไปยังเว็บไซต�ปลอม
หร�อเป�ดไฟล�แนบ
เอกสารแนบทาง e-mail มักเป�นไฟล�ทั่วไปที่ทำให�ผู� ใช� ไม�ทันระวัง เช�น .doc .xls
โฆษณาต�าง ๆ ที่มากับซอฟต�แวร�หร�อหน�าเว็บไซต�

ป�องกันได�อย�างไร
เมื่อพบ Website, Link, File ที่ ไม�น�าไว� ใจ ให�ร�บลบทิ�ง ไม�ควรลองคลิกดู
ไม�เป�ด e-mail ที่มาจากแหล�งที่ ไม�รู�จัก
Update ซอฟต�แวร�ในเคร�่องอย�างสม่ำเสมอ 
ติดตั้ง Antivirus หมั่น Update และ Scan อยู�เสมอ
สำรองข�อมูล (Backup) เป�นประจำ อาจเก็บไว�บน Google Drive, Cloud 
หร�ออุปกรณ�สำรองข�อมูลแบบออฟไลน�
หมั่นตรวจสอบการเข�าถึงไฟล�หร�อ Folder เมื่อไม�มีการใช�งาน ให�ยกเลิกการแชร� ไฟล�

เตือนภัย

มัลแวร�เร�ยกค�าไถ� ภัยคุกคามทางไซเบอร�

มหาวิทยาลัยมหิดล
คณะวิทยาศาสตร�

งานสารสนเทศและ
ห�องสมุดสตางค� มงคลสุข
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