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ขอควรระวังสำหรับชาวคณะวิทยาศาสตร
เพื่อลดความเสี่ยงในการกระทำความผิด

โดยรูเทาไมถึงการ

เอกสารประกอบการบริหารความเสี่ยงทางดานไอที ฉ.1

บทลงโทษสำหรับผูกระทำความผิด

แหลงที่มา : กริชผกา บุญเฟอง. 

พรบ.วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550. [สไลดประกอบการสัมมนา]. 

งานสัมมนา IT Update 2007, คณะวิทยาศาสตร มหาวิทยาลัยมหิดล; 6 กันยายน พ.ศ. 2550.

สอบถามขอมูลเพิ่มเติมไดที่



ปองกันอยางไรใหปลอดภัยจากการกระทำผิด ผูใหบริการหองคอมพิวเตอร
ควรทำอยางไรไมใหผิดกฏหมาย

แหลงที่มา
 

ทานทราบหรือไมวา...การกระทำใดที่เรียกวา
ความผิดเกี่ยวกับคอมพิวเตอร

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร. 

พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 

(ฉบับการตูน) [ออนไลน]. 

http://www.mict.go.th/ewt_news.php?nid=345&filename=index

ราชกิจจานุเบกษา. 

พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 

[ออนไลน]. 

http://www.ratchakitcha.soc.go.th/DATA/PDF/2550/A/027/4.PDF

-  เผยแพรขอมูลที่ไมเหมาะสมเขาไปในระบบคอมพิวเตอรซึ่งคน  

   อื่นสามารถเขาไปดูได เชน ขอมูลลามกอนาจาร ขอมูลความ  

   ผิดเกี่ยวกับการกอการราย ขอมูลเท็จที่สงผลกระทบตอ  

   ความมั่นคงของประเทศ

-  นำภาพตัดตอ ดัดแปลง เขาสูระบบคอมพิวเตอรโดยมี

   เจตนาทำใหผูอื่นเสียชื่อเสียง ไดรับความอับอาย

-  เขาไปดูหรือขโมยขอมูลคอมพิวเตอรของผูอื่นโดยที่เจาของไม

   อนุญาต

-  จำหนายหรือเผยแพรโปรแกรมสำหรับใชกระทำความผิด

-  สงขอมูลคอมพิวเตอรหรืออีเมลที่ปลอมแปลงแหลงที่มา 

   (Spam Mail) ทำใหรบกวนการใชระบบคอมพิวเตอรของผูอื่น

-  เผยแพรขอความที่หมิ่นสถาบันเบื้องสูง

-  ปลอมแปลงทำลายหรือแกไขขอมูลคอมพิวเตอรของ

   ผูอื่นโดยที่เจาของไมอนุญาต

-  ขัดขวาง หรือรบกวนการทำงานของระบบคอมพิวเตอรของผู

   อื่น ทำใหไมสามารถทำงานไดตามปกติ

-  แอบดักรับขอมูลของผูอื่น ระหวางการสงขอมูลในระบบ

   คอมพิวเตอร

-  นำมาตรการปองกันระบบคอมพิวเตอรของผูอื่นไปเผยแพรทำให

   เกิดความเสียหาย

-  แฮกระบบคอมพิวเตอรที่มีมาตรการปองกัน เชนปลอมแปลง

   Password เพื่อเขาใชงานระบบคอมพิวเตอรของผูอื่น 

-  ไมตัดตอ และเผยแพรภาพตัดตอของผูอื่น ที่ทำใหเขา

   เสียหายหรือเสียชื่อเสียง 

-  กอนดาวนโหลดโปรแกรมหรือขอมูลจากเว็บไซต ควรอาน

   เงื่อนไขใหละเอียดเสียกอน

-  ไม Forward อีเมล หรือ Clip ภาพลามกอนาจารหรือขอความ  

   ที่ไมเหมาะสม

-  ไมควรบันทึก Password ไวในคอมพิวเตอรและควรเปลี่ยน 

   Password ทุกๆ 3 เดือน

-  ไมนำเขาขอมูลหรือภาพลามก อนาจาร เขาไปในระบบ

   คอมพิวเตอร

-  ระวังการ Chat กับคนแปลกหนา อยาหลงเชื่อเขางายๆ 

-  ตองติดตั้งโปรแกรมปองกันไวรัสและสปายแวร

-  ไมแอบดักรับขอมูลคอมพิวเตอรของผูอื่น

-  ไมขโมยขอมูลระบบคอมพิวเตอรของผูอื่น

-  อยาแอบเขาใชงานระบบคอมพิวเตอรของผูอื่น โดยที่เจาของไม

   อนุญาต

-  ไมเผยแพร Spam mail หรืิอไวรัส

-  ไมเปดเผยมาตรการระบบคอมพิวเตอรใหผูอื่นลวงรู

-  ไมแฮกระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรของผูอื่น 

-  ใหความรวมมือกับพนักงานเจาหนาที่ในการสืบสวน สอบสวน

   ตัวผูกระทำผิด

- ไมสนับสนุนหรือยินยอมใหผูใชบริการนำเขา หรือเผยแพร  

  ขอมูลที่ไมเหมาะสมเขาไปในระบบคอมพิวเตอร หรือกระทำ  

  ผิดเสียเอง เชน  ขอมูลลามกอนาจาร  ขอมูลความผิดเกี่ยว   

  กับการกอการราย ขอมูลเท็จที่สงผลกระทบตอความ     

  มั่นคงของประเทศทำใหผูอื่นเสียหาย เปนตน

- ระงับการเผยแพรเว็บไซตที่มีขอมูลกระทบกระเทือนตอความ

  มั่นคง ขัดตอความสงบเรียบรอยและศีลธรรมอันดี (Block

  Website) ตามคำสั่งของพนักงานเจาหนาที่

- ใหความรวมมือกับพนักงานเจาหนาที่ดำเนินการ สืบสวน   

  สอบสวน หาตัวผูกระทำความผิด เชน ทำสำเนาขอมูล

  คอมพิวเตอรที่มีเหตุุเชื่อวามีการกระทำความผิดสงขอมูลจราจร

  คอมพิวเตอร หรือขอมูล เกี่ยวกับผูใชบริการ

- เก็บรักษาขอมูลจราจรคอมพิวเตอร (Traffic Data) 

  ไมนอยกวา 90  วัน                                                                              

- เก็บรักษาขอมูลของผูใชบริการเทาที่จำเปนเพื่อใหสามารถระบุ

  ตัวผูใชบริการได ไมนอยกวา 90 วัน


